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1. DANE IDENTYFIKACYJNE ZAWODU

1.1.Nazwa i kod zawodu (wg Klasyfikacji zawoddw i specjalnosci)

Specjalista bezpieczenstwa systemoéw teleinformatycznych 252902

1.2.Nazwy zwyczajowe zawodu

e Administrator zarzadzania bezpieczenstwem IT.
e Specjalista ds. bezpieczenstwa informatycznego.
e Specjalista ds. cyberbezpieczenstwa.

e Specjalista ds. IT.

1.3.Usytuowanie zawodu w klasyfikacjach: ISCO, PKD

W Miedzynarodowym Standardzie Klasyfikacji Zawoddéw ISCO-08 odpowiada grupie:
e 2529 Database and network professionals not elsewhere classified.

Wedtug Polskiej Klasyfikacji Dziatalnosci (PKD 2007):

e Sekcja J - Informacja i komunikacja.

1.4. Notka metodologiczna, autorzy i eksperci opiniujgcy
Notka metodologiczna

Opis informacji o zawodzie opracowano na podstawie:

e analizy Zzrodet (akty prawne, klasyfikacje krajowe, miedzynarodowe) oraz zrédet internetowych,

e analizy opisu zawodu zamieszczonego w wyszukiwarce opisdw zawoddéw na Wortalu Publicznych
Stuzb Zatrudnienia,

e badan ankietowych prowadzonych w projekcie INFODORADCA+ w marcu 2019 .,

e zebranych opinii od recenzentéw, cztonkdw panelu ewaluacyjnego oraz zespotu ds. walidacji
i jakosci informacji o zawodach.

Autorzy i eksperci opiniujacy
Zespot Ekspercki:
e Wiodzimierz Walkusz — DORADCA Consultants Ltd. sp. z 0.0., Gdynia.

e Pawet Weichbroth — Memex Pawet Weichbroth, Gdansk.
e Artur Wroblewski — Ekspert niezalezny, Czestochowa.

Zespot ds. walidacji i jakosci informacji o zawodzie:

e Anna Bedzirniska — DORADCA Consultants Ltd. sp. z 0.0., Gdynia.

e Wojciech Gostomski — DORADCA Consultants Ltd. sp. z 0.0., Gdynia.

e Joanna Gralak-Merchel — DORADCA Consultants Ltd. sp. z 0.0., Gdynia.
e  Krzysztof Symela — Instytut Technologii Eksploatacji — PIB, Radom.

¢ Ireneusz Wozniak — Instytut Technologii Eksploatacji — PIB, Radom.

Recenzenci:

e Jakub Bieszke — InterLAN sp. z 0.0. sp. k., Poznan.
e Damian Rusek — RADMOT sp. z 0.0. sp. k., Radom.
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Panel ewaluacyjny — przedstawiciele partnerow spotecznych:

e Radostaw Niemczewski — Centrum Ksztatcenia Praktycznego, Pleszew.
e Dariusz Tomczak — Zespdt Szkét Elektrycznych im. prof. Janusza Groszkowskiego w Biatymstoku,
Biatystok.

Data (rok) opracowania opisu informacji o zawodzie: 2019 r.

WAZNE:
W tekscie opisu informacji o zawodzie wystepujg podkreslenia wybranych okreslen wraz z indeksem gérnym,
ktory wskazuje numer definicji w stowniku branzowym w punkcie 7.2.

2. OPISZAWODU

2.1. Synteza zawodu

Specjalista bezpieczeristwa systeméw teleinformatycznych'® zajmuje sie zapewnianiem ochrony
systemow elektronicznych i urzadzen koncowych®!, gtéwnie komputeréw i sieci komputerowych,
przed niepozgdanym dostepem i manipulacja przez osoby trzecie lub przed nieprawidiowym
uzytkowaniem tych systemodw przez uzytkownikdéw. Realizuje to zadanie poprzez rozwdj i wdrazanie
zabezpieczen technicznych i organizacyjnych zaréwno na poziomie uzywanych w tych systemach
urzadzen, jak i zastosowanego oprogramowania.

2.2. Opis pracy i sposobu jej wykonywania
Opis pracy

Celem pracy w zawodzie specjalista bezpieczernstwa systemoéw teleinformatycznych jest osiggniecie
i state utrzymywanie bezpieczenstwa pracy tych systeméw. Cel ten obejmuje zapewnienie poufnosci
i dostepnosci wykorzystywanych, przetwarzanych i przesytanych danych. Dane te muszg by¢
zabezpieczone przed usunieciem (celowym lub nieswiadomym), manipulacjg oraz dostepem do nich
przez osoby niepozadane.

Specjalista bezpieczenstwa systemow teleinformatycznych zajmuje sie opracowywaniem
zabezpieczen urzadzen elektronicznych lub oprogramowania oraz wdrazaniem i dopasowywaniem
gotowych rozwigzan zabezpieczajgcych do wymagan systeméw teleinformatycznych. Odpowiada on
za aktualizacje i dostosowywanie do aktualnego stanu zagrozen, zasad bezpieczenstwa
zaimplementowanych® w systemach teleinformatycznych. Przeprowadza réwniez analizy systeméw
w zakresie bezpieczeristwa teleinformatycznego i ich odpornosci na cyberataki®.

Sposoby wykonywania pracy

Praca specjalisty bezpieczeristwa systemoéw teleinformatycznych odbywa sie przez wiekszos¢ czasu

w interakcji z komputerem i polega m.in. na:

— monitorowaniu aktywnosci systemoéw teleinformatycznych,

—  rozwigzywaniu probleméw zwiazanych z incydentami® zagrozenia bezpieczenstwa,

— aktualizowaniu i wprowadzaniu nowych zabezpieczen w sferze oprogramowania i sprzetu,

— sprawdzaniu efektywnosci wprowadzonych rozwigzan,

— monitorowaniu pojawiajgcych sie w rdéznych Zrddtach, informacji o cyberatakach oraz
0 powstawaniu nowych form cyberatakow,

— niezwtocznym przeciwdziataniu zagrozeniom bezpieczenstwa systemow teleinformatycznych,

— monitorowaniu ogdlnej efektywnosci struktury systemow teleinformatycznych,

— dokumentowaniu w formie raportow okresowych, pracy systemu z zastosowaniem przyjetych
standardow.
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Wiecej szczegotowych informacji znajduje sie w sekcjach: 3.1. Zadania zawodowe oraz 3.2 i 3.3.
Kompetencje zawodowe.

2.3. Srodowisko pracy (warunki pracy, maszyny i narzedzia pracy, zagrozenia, organizacja
pracy)

Warunki pracy

Stanowisko pracy specjalisty bezpieczeristwa systemoéw teleinformatycznych znajduje sie na ogot
w dobrze oswietlonych, czesto klimatyzowanych pomieszczeniach i wyposazone jest w sprzet
komputerowy. Praca wykonywana jest w pozycji siedzace;.

W zaleznosci od struktury obstugiwanego systemu komputerowego, specjalista bezpieczenstwa
systemow teleinformatycznych wykonuje zadania zawodowe w pomieszczeniach, w ktérych znajduja
sie stacje robocze'®, a takie w serwerowniach'’ lub innych pomieszczeniach, w ktérych pracuja
serwery'® i urzadzenia sieciowe. W pomieszczeniach tych moze wystepowaé podwyzszony poziom
hatasu.

Wiecej informacji znajduje sie w sekgcji: 4.1. Mozliwosci podjecia pracy w zawodzie.

Wykorzystywane maszyny i narzedzia pracy

Specjalista bezpieczenistwa systemoéw teleinformatycznych w dziatalnosci zawodowej wykorzystuje

m.in.:

— serwery komputerowe,

— stacje robocze,

— urzadzenia sieciowe,

— oprogramowanie systemowe"?,

— oprogramowanie narzedzioweu,

— oprogramowanie antywirusowe”,

— oprogramowanie uzvtkowe”,

— urzadzenia specjalistyczne, w przypadku inspekcji zabezpieczen na poziomie infrastruktury
fizycznej,

— urzadzenia peryferyjne (np. drukarke),

— telefon,

— samochdd,

— sprzet do prezentacji multimedialnej.

Organizacja pracy

Specjalista bezpieczenstwa systemow teleinformatycznych:
— pracuje zwykle w systemie jednozmianowym,

— pracuje czesto w godzinach nadliczbowych,

— moze miec elastyczny czas pracy.

Czesciowo mozliwe jest wykonywanie niektérych zadan zawodowych poprzez dostep zdalny’

(w systemie telepracy) z dowolnego miejsca. Podrdéze stuzbowe mozliwe sy przede wszystkim
w przypadku przeprowadzania audytéw bezpieczenstwa systemow  teleinformatycznych.
W przypadku wspdtpracy z zagranicznymi firmami moze zachodzi¢ konieczno$¢ dostosowania czasu
pracy do wiasciwej strefy czasowe;.

Specjalista bezpieczenstwa systemow teleinformatycznych:
— pracuje czesto samodzielnie,
— w przypadku bardziej ztozonych systemoéw lub duzych organizacji moze pracowac zespotowo,
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— w zaleznosci od zajmowanego stanowiska, moze pracowaé¢ pod nadzorem lub zarzadzac
zespotem,
— Scisle wspétpracuje z administratorem systeméw teleinformatycznych.

Kontaktuje sie m.in. z uzytkownikami systemoéw teleinformatycznych oraz innymi specjalistami
odpowiedzialnymi za obszar informatyki (np. audytorzy®, dostawcy ustug informatycznych).

Poszczegdlne systemy teleinformatyczne rdznig sie od siebie, a nowe formy cyberatakow powstajg
nieustannie. Wymaga to ciggtego poszerzania swojej wiedzy, dlatego praca ma charakter
nierutynowy i niemonotonny, a Srodowisko pracy nalezy uzna¢ za zmienne.

Specjalisci bezpieczenistwa systeméw teleinformatycznych zatrudniani sg najczesciej w oparciu
0 umowe o prace, jednak coraz czesciej spotykang formg jest samozatrudnienie.

Zagrozenia majgce wplyw na bezpieczenstwo pracy czfowieka

Wykonywanie pracy w zawodzie specjalista bezpieczenistwa systemow teleinformatycznych nie
wigze sie z wystepowaniem specyficznych zagrozen dla zdrowia, poza typowymi zwigzanymi
z pracg siedzgcg przy monitorze komputera, takimi jak:

— pogorszenie wzroku,

— choroby narzadu ruchu (s3 to przede wszystkim zmiany na odcinku szyjnym kregostupa),

— zmiany w uktadzie kostno-stawowym (w szczegdlnosci w nadgarstkach),

— schorzenia zwigzane ze stresem i pracg pod presjg czasu.

2.4. Wymagania psychofizyczne i zdrowotne
Wymagania psychofizyczne

Dla pracownika wykonujgcego zawdd specjalista bezpieczenstwa systemoéw teleinformatycznych
wazne s3:

w kategorii wymagan fizycznych

— sprawnos¢ narzadu stuchu,

— sprawnosc¢ narzadu wzroku,

— sprawnosc¢ uktadu kostno-stawowego,
— o0goblna wydolnos¢ fizyczna;

w kategorii sprawnosci sensomotorycznych
— ostros¢ stuchu,

— ostros$é wzroku,

— koordynacja wzrokowo-ruchowa,

— spostrzegawczosé,

— zrecznosé rak,

— zrecznos$¢ palcow;

w kategorii sprawnosci i zdolnosci

— dobra organizacja pracy wtasnej,

— zdolnos¢ koncentracji uwagi,

— rozumowanie logiczne,

— podzielnosé uwagi,

— wspotdziatanie i wspdtpraca w zespole (grupie),
— uzdolnienia techniczne;

w kategorii cech osobowosciowych
— wytrwatosé i cierpliwosé,
— doktadnosc,
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— dyskrecja,

— kreatywne podejscie do rozwigzywania problemdw,
— elastycznos¢ i otwartos$¢ na zmiany,

— radzenie sobie ze stresem,

— gotowosé do pracy indywidualnej,

— gotowos¢ do wspdtdziatania,

— samodzielnos¢,

— samodyscyplina,

— dbatos¢ o jakosc¢ pracy,

— zainteresowania informatyczne,

— gotowos¢ do ustawicznego uczenia sie.

Wiecej informacji znajduje sie w sekcjach: 3.4. Kompetencje spotfeczne; 3.5. Profil kompetencji kluczowych
dla zawodu.

Wymagania zdrowotne

Do pracy w zawodzie specjalista bezpieczenstwa systemow teleinformatycznych wymagany jest
0golny dobry stan zdrowia, prawidtowy wzrok oraz zrecznos¢ rak i palcéw. Pod wzgledem wydatku
energetycznego praca w tym zawodzie nalezy do prac lekkich. W pracy wystepujg specyficzne
obcigzenia umystowe: rozwigzywanie problemdéw, analizowanie, wnioskowanie, wyjasnianie,
rozumowanie logiczne, wyobraznia i myslenie twdrcze.

Do przeciwwskazan uniemozliwiajgcych prace w zawodzie specjalista bezpieczerstwa systemow

teleinformatycznych mozna zaliczy¢:

— wady wzroku w stopniu uniemozliwiajgcym korekcje za pomocg okularéw,

— dysfunkcje koriczyn dolnych, jak i gérnych, o ile ograniczajg mozliwos¢ dtugotrwatej pracy przy
komputerze, mozliwosci chodzenia i stania.

WAZNE:
O stanie zdrowia i ewentualnych przeciwwskazaniach do wykonywania zawodu orzeka lekarz medycyny pracy.

| Wiecej informacji znajduje sie w sekcji: 4.4. Mozliwosci zatrudnienia oséb niepetnosprawnych w zawodzie.

2.5. Wyksztatcenie, tytuty zawodowe, kwalifikacje i uprawnienia niezbedne/preferowane
do podjecia pracy w zawodzie

Wyksztatcenie niezbedne do podjecia pracy w zawodzie

Obecnie (2019 r.) do podjecia pracy w zawodzie specjalista bezpieczenistwa systemoéw
teleinformatycznych preferowane jest wyksztatcenie wyzsze co najmniej | stopnia na kierunku
informatyka, informatyka stosowana, informatyka i ekonometria, telekomunikacja, elektronika lub
pokrewnym, najlepiej ze specjalnoscig bezpieczenstwo systemow informatycznych, kryptologia lub
cyberbezpieczeristwo® oraz na kierunkach taczacych matematyke z réznymi specjalnosciami
informatycznymi lub studia podyplomowe z zakresu bezpieczenstwa informacji.

Tytuly zawodowe, kwalifikacje i uprawnienia niezbedne/preferowane do podjecia pracy w zawodzie

Podjecie pracy w zawodzie specjalista bezpieczenstwa systemow teleinformatycznych ufatwia
posiadanie dyplomu ukonczenia studiow wyzszych (studia | i Il stopnia) oraz studidow podyplomowych
na kierunkach: informatyka, informatyka stosowana, informatyka i ekonometria, telekomunikacja,
elektronika lub pokrewnym, najlepiej ze specjalnoscig bezpieczenstwo systeméw informatycznych,
kryptologia lub cyberbezpieczenstwo oraz na kierunkach taczacych matematyke z rdinymi
specjalnosciami informatycznymi lub studidw podyplomowych z zakresu bezpieczenstwa informacji.
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Dodatkowymi atutami przy zatrudnianiu moga by¢ zaswiadczenia/certyfikaty potwierdzajace

kwalifikacje specjalisty, np. w zakresie:

— bardzo dobrej znajomosci obstugi komputera,

— obstugi specjalistycznego oprogramowania stuzgcego do zabezpieczania komputerdw i systemow
informatycznych przed cyberatakami,

— jezyka angielskiego w stopniu komunikatywnym w zakresie czytania dokumentéw,

— metodyki prowadzenia analiz i rozwigzywania problemow w zakresie bezpieczenstwa systeméw
teleinformatycznych,

—  kryptografii,

— zarzadzania wymaganiami oraz zarzadzania zmiang,

— systemow zarzgdzania bezpieczenstwem informacji ISO 27001.

Wiecej informacji znajduje sie w sekgcji: 4.2. Instytucje oferujqgce ksztatcenie, szkolenie i/lub potwierdzanie
kompetencji w ramach zawodu.

2.6. Mozliwosci rozwoju zawodowego, awansu i potwierdzania kompetencji
Mo:iliwosci rozwoju zawodowego i awansu

Specjalista bezpieczeristwa systemow informatycznych jest zawodem rozpoczynajacym kariere oséb
poswiecajgcych sie cyberbezpieczenstwu. Po zdobyciu doswiadczenia mozliwa jest praca jako:

— konsultant ds. bezpieczenstwa IT lub tester zabezpieczen IT (Penetration Tester),

— ekspert ds. bezpieczenstwa IT lub ekspert ds. cyberbezpieczenstwa (Security Officer),

— menedzer ds. cyberbezpieczenstwa lub dyrektor bezpieczenstwa informacji,

— audytor bezpieczenstwa po zdaniu egzaminu na certyfikowanego audytora ISO 27001.

Mozliwos¢ dalszego rozwoju zawodowego mozna uzyskac poprzez:

— ksztatcenie na studiach Il i lll stopnia,

— rozszerzenie swoich kompetencji zawodowych poprzez podejmowanie ksztatcenia i/lub szkolenia
w zawodach pokrewnych.

Mo:iliwosci potwierdzania kompetencji

Obecnie (2019 r.) w zawodzie specjalista bezpieczeristwa systemoéw teleinformatycznych mozliwosci
potwierdzania kompetencji zawodowych w edukacji formalnej ograniczajg sie do studiéw na
kierunku informatyka, informatyka stosowana, informatyka i ekonometria, telekomunikacja,
elektronika lub pokrewnym, najlepiej ze specjalnoscig bezpieczenstwo systeméw informatycznych,
kryptologia lub cyberbezpieczenstwo, na kierunkach taczacych matematyke z réznymi
specjalnosciami informatycznymi oraz studiéw podyplomowych z zakresu bezpieczenstwa informacji.

Specjalista bezpieczeristwa systeméw teleinformatycznych moze potwierdzaé rowniez kompetencje

certyfikatami i dyplomami z ukoriczonych specjalistycznych szkolen z zakresu konfiguracji sieciowych

systemdw operacyjnych i urzadzen sieciowych oraz bezpieczedstwa informacji. Jednymi

z najistotniejszych w zawodzie sg certyfikaty potwierdzajace:

— znajomos$¢ normy ISO/IEC 27001,

— wiedze i praktyczne doswiadczenie z zakresu technologii sieciowych i konfiguracji systeméw
operacyjnych Windows i Linux.

Ponadto mozliwoscig potwierdzenia kompetencji jest uzyskanie referencji z poprzednich miejsc
pracy.

Wiecej informacji mozna uzyskaé w Bazie Ustug Rozwojowych https://uslugirozwojowe.parp.gov.pl oraz
Zintegrowanym Rejestrze Kwalifikacji https://rejestr.kwalifikacje.gov.pl
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2.7.Zawody pokrewne

Osoba zatrudniona w zawodzie specjalista bezpieczenistwa systemoéw teleinformatycznych moze
rozszerza¢ swoje kompetencje zawodowe w zawodach pokrewnych:

Nazwa zawodu pokrewnego
. . L . - Kod zawodu
zgodnie z Klasyfikacja zawoddw i specjalnosci
Konsultant do spraw systemow teleinformatycznych 251102
Projektant / architekt systemodw teleinformatycznych 251103
Specjalista bezpieczerstwa oprogramowania 252901
Specjalista do spraw systemow zarzgdzania bezpieczeristwem informacji 252903

3.

ZADANIA ZAWODOWE | WYMAGANE KOMPETENCIJE

3.1.Zadania zawodowe

Pracownik w zawodzie specjalista bezpieczenstwa systemow teleinformatycznych wykonuje
réznorodne zadania, do ktérych nalezg w szczegdlnosci:

Z1
z2
Z3

Z4
Z5
Z6
z7
Z8

Monitorowanie biezgcej aktywnosci i bezpieczenstwa systemow teleinformatycznych.
Prowadzenie statego i okresowego przegladu logdw™® systeméw teleinformatycznych.
Sporzadzanie i prezentowanie raportéw okresowych w zakresie aktywnosci i bezpieczenstwa
systemow teleinformatycznych.

Diagnozowanie incydentow bezpieczenstwa systemow teleinformatycznych.

Rozwigzywanie i zgtaszanie incydentéw bezpieczeristwa systemoéw teleinformatycznych.
Opracowywanie plandw przeciwdziatania incydentom bezpieczenstwa.

Wdrazanie plandw przeciwdziatania incydentom bezpieczenstwa.

Analizowanie, przygotowywanie i utrzymywanie dokumentacji w zakresie bezpieczerstwa
systemow teleinformatycznych.

3.2. Kompetencja zawodowa Kz1: Monitorowanie i raportowanie w zakresie

bezpieczenstwa systemoéw teleinformatycznych

Kompetencja zawodowa Kz1: Monitorowanie i raportowanie w zakresie bezpieczenstwa systemow
teleinformatycznych obejmuje zestaw zadan zawodowych Z1, 72, Z3, do realizacji ktérych wymagane
sg odpowiednie zbiory wiedzy i umiejetnosci.

Z1 Monitorowanie biezgcej aktywnosci i bezpieczeristwa systemow teleinformatycznych

WIEDZA - zna i rozumie: UMIEJETNOSCI — potrafi:
Istote, zatozenia i cele monitorowania systeméw | e  Definiowac obszar i cele monitorowania
teleinformatycznych; systemoéw teleinformatycznych;
Zrédta danych, rodzaj i typ danych opisujacych e Analizowa¢ dane opisujgce biezgcg aktywnosc
biezgcy aktywnos¢ i stan sieci komputerowej i stan sieci komputerowej oraz systemow
oraz systemoéw teleinformatycznych; teleinformatycznych;
Sposéb dziatania urzadzen sieciowych e  Monitorowac dziatanie urzadzen sieciowych
stosowanych w sieciach komputerowych; stosowanych w sieciach komputerowych;
Architekturg3 oraz specyfike dziatania systeméw | e Monitorowac dziatanie systeméw
teleinformatycznych; teleinformatycznych;
Funkcjonalnosé systemoéw i narzedzi e  Wykorzystywad systemy i narzedzia
informatycznych stosowanych do informatyczne do monitorowania biezacej
monitorowania biezgcej aktywnosci i stanu sieci aktywnosci i stanu sieci komputerowe;.
komputerowe;j.
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Z2 Prowadzenie statego i okresowego przegladu logéw systemoéw teleinformatycznych

WIEDZA - zna i rozumie: UMIEJETNOSCI — potrafi:
e  Zrédfa danych na temat zdarzeri w systemach e Analizowad oraz interpretowac dane
teleinformatycznych, gromadzonych w plikach pochodzgce z logéw systemowych;
logéw systemowych; e Wyszukiwac, grupowac i wyswietlaé dane, biorac
e  Techniki i metody poszukiwania, grupowania pod uwage format ich zapisu;
i wyswietlania danych tekstowych w logach e  Postugiwac sie narzedziami do podgladu logéw
systemowych; systemowych.
e Narzedzia podgladu logéw systemowych.

Z3 Sporzadzanie i prezentowanie raportow okresowych w zakresie aktywnosci i bezpieczenstwa
systemow teleinformatycznych

WIEDZA - zna i rozumie: UMIEJETNOSCI — potrafi:
e  Techniki eksportu oraz importu danych do e  Eksportowac oraz importowac dane do
i z programow stuzacych analizie danych; i z systemu oraz narzedzi raportowania;
e  Sktadniki i pozycje raportu bezpieczenstwa e Analizowaé, interpretowac, agregowac’1 oraz
systeméw teleinformatycznych; filtrowad dane na potrzeby przygotowywania
e Narzedzia do przygotowywania raportow sprawozdan i raportéw okresowych z aktywnosci
okresowych, dotyczgcych stopnia aktywnosci i bezpieczeristwa systemoéw teleinformatycznych;
i stanu systemoéw teleinformatycznych; e  Wykorzystywaé narzedzia do sporzadzania
e Narzedzia i techniki prezentacji danych raportéw dotyczacych stopnia aktywnosci
dotyczgcych wykorzystania i bezpieczenstwa i bezpieczenstwa systemow teleinformatycznych;
systemdw teleinformatycznych. e  Wykorzystywaé narzedzia i techniki prezentacji
danych dotyczacych wykorzystania
i bezpieczenstwa systeméw teleinformatycznych.

3.3. Kompetencja zawodowa Kz2: Zarzadzanie incydentami bezpieczeristwa systemow
teleinformatycznych

Kompetencja zawodowa Kz2: Zarzadzanie incydentami bezpieczenstwa systemow
teleinformatycznych obejmuje zestaw zadan zawodowych Z4, Z5, 26, Z7, 28, do realizacji ktérych
wymagane sg odpowiednie zbiory wiedzy i umiejetnosci.

24 Diagnozowanie incydentow bezpieczeristwa systemow teleinformatycznych

WIEDZA - zna i rozumie: UMIEJETNOSCI - potrafi:

e Definicje i pojecia zdarzen w zakresie naruszenia | ¢  Analizowac zdarzenia naruszajace
bezpieczenstwa aktywow informacyjnych® bezpieczenstwo aktywdw informacyjnych
organizacji; organizacji;

e  Techniki identyfikacji incydentéw e Stosowacd i wdrazac techniki identyfikacji
bezpieczenstwa; incydentow bezpieczenstwa;

e Zrédta i rodzaje atakdw na systemy e Oceniaciselekcjonowac informacje na temat
teleinformatyczne stanowigcych incydenty zidentyfikowanego incydentu bezpieczenstwa.

bezpieczerstwa.
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25 Rozwigzywanie i zgtaszanie incydentow bezpieczenistwa systemoéw teleinformatycznych

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

e  Techniki i metody eliminacji i ograniczania
zasiegu szkodliwych skutkow zaistniatych
incydentow bezpieczenstwa;

e Techniki i mechanizmy kontroli i weryfikacji
biezgcego stanu systeméw teleinformatycznych
po usunieciu incydentéw bezpieczenstwa;

e  Proces i sposéb opisu zgtaszanych incydentow
bezpieczeristwa.

e Eliminowac i ograniczac zasieg szkodliwych
skutkdéw zaistniatych incydentow
bezpieczenistwa na dziatalno$¢ organizacji;

e Kontrolowac i weryfikowa¢ biezacy stan
systemoéw teleinformatycznych po usunieciu
incydentow bezpieczenstwa;

e  Opisywac i zgtaszac incydenty bezpieczenstwa.

26 Opracowywanie planéw przeciwdziatania incydentom bezpieczenistwa

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

o Zrédia r)(zyka15 i zagrozen bezpieczenstwa
systemoéw teleinformatycznych;

e  Zabezpieczenia stosowane w zakresie
utrzymania bezpieczenistwa systemoéw
teleinformatycznych;

e  Zasady i techniki projektowania systemow
wykrywania i zapobiegania naruszeniom® po
stronie organizacji oraz uzytkownikow
koncowych;

e (Cele, zatozenia i procesy dotyczace
bezpieczenstwa systemow teleinformatycznych
organizacji;

e Stosowane rozwigzania, normy standaryzujgce
oraz inne powigzane akty prawne w zakresie
ochrony informacji.

e |dentyfikowad i oceniad zrédta ryzyka i zagrozen
w zakresie bezpieczenstwa systemow
teleinformatycznych;

e Identyfikowad i oceniaé zabezpieczenia
systemoéw teleinformatycznych pod katem ich
kompletnosci i poprawnosci;

e  Projektowac systemy wykrywania i zapobiegania
naruszen po stronie organizacji oraz
uzytkownikéw koricowych;

e  Tworzyc strategie, standardy oraz instrukcje
bezpieczenstwa dla systeméw
teleinformatycznych organizacji;

e  Wspodtpracowad z dostawcami i audytorami
bezpieczenstwa systeméw teleinformatycznych.

27 Wdrazanie planéw przeciwdziatania incydentom bezpieczenstwa

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

e  Sposdb dziatania rozwigzan i mechanizmoéw
detekcji naruszen i ochrony bezpieczenstwa
systemoéw teleinformatycznych, po stronie
organizacji oraz uzytkownikéw koricowych;

e  Techniki wdrazania rozwigzan i mechanizmow
detekcji naruszen i ochrony bezpieczenstwa po
stronie organizacji oraz uzytkownikow
korcowych;

e  Ograniczenia, uwarunkowania i kryteria oceny
dziatania rozwigzan i mechanizmow detekcji
naruszen i ochrony bezpieczenstwa po stronie
organizacji oraz uzytkownikow koncowych.

e Organizowac i planowa¢ wdrazanie rozwigzan
i mechanizmow detekcji naruszen i ochrony
bezpieczenstwa systeméw teleinformatycznych
po stronie organizacji oraz uzytkownikdéw
korncowych;

e Wdrazac rozwigzania i mechanizmy detekcji
naruszen i ochrony bezpieczenstwa po stronie
organizacji oraz uzytkownikéw koricowych;

e Kontrolowac i korygowac dziatanie rozwigzan
i mechanizmow detekcji naruszen i ochrony
bezpieczenstwa po stronie organizacji oraz
uzytkownikéw koricowych.
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28 Analizowanie, przygotowywanie i utrzymywanie dokumentacji w zakresie bezpieczenstwa
systemow teleinformatycznych

WIEDZA - zna i rozumie: UMIEJETNOSCI — potrafi:
e Definicje, pojecia, normy standaryzujgce oraz e Analizowac oraz interpretowac zapisy
przepisy prawa w obszarze bezpieczerstwa dokumentacji, norm standaryzujacych
systeméw teleinformatycznych; i przepisdw prawa w zakresie bezpieczenstwa
e  Zrédta informacji dostepne w dokumentacji oraz systemow teleinformatycznych;
internecie dotyczgce rozwigzan i mechanizmoéw e  Wyszukiwaé w dokumentacji oraz w internecie
detekcji naruszen i ochrony bezpieczenstwa po niezbedne informacje dotyczgce specyfikacji
stronie organizacji oraz uzytkownikow rozwigzan i mechanizmow detekcji naruszen
koncowych; i ochrony bezpieczenstwa po stronie organizacji
e Metody opisu celow, zatozen, standardow, oraz uzytkownikéw koricowych;
proceséw oraz instrukcji w zakresie rozwigzan e  Opisywac cele, zatozenia, standardy, procesy
i mechanizmow detekcji naruszen i ochrony oraz instrukcje obejmujace istniejgce
bezpieczeristwa systemdw teleinformatycznych; rozwigzania i mechanizmy detekcji naruszen
e  Proces kosztorysowania i nosniki kosztow i ochrony bezpieczenstwa systemoéw
procesu bezpieczenstwa teleinformatycznego. teleinformatycznych;
e Identyfikowaé nosniki i szacowac koszty procesu
bezpieczenstwa teleinformatycznego.

3.4. Kompetencje spoteczne

Pracownik w zawodzie specjalista bezpieczeristwa systeméw teleinformatycznych powinien
posiada¢ kompetencje spoteczne niezbedne do prawidtowego i skutecznego wykonywania zadan
zawodowych.

W szczegdlnosci pracownik jest gotéw do:

Przyjmowania odpowiedzialnosci za skutki dziatalnosci zawodowej ze swiadomoscia ich efektéw
spotecznych i gospodarczych oraz konsekwencji prawnych.
Dziatania zgodnie z obowigzujgcym prawem, standardami, procedurami i zasadami etyki
zawodowej w zakresie zapewniania bezpieczenstwa systemow teleinformatycznych.

Promowania zasad etycznych w dziedzinie bezpieczeristwa systemow teleinformatycznych.
Zachowywania tajemnicy zawodowej zwigzanej z dostepem do informacji poufnych w systemach
teleinformatycznych.
Przestrzegania obowigzujgcych w dziatalnosci zawodowej zasad postepowania gwarantujgcych
wtasciwg jakos¢ dziatan zawodowych oraz bezpieczenstwa systemow teleinformatycznych.
Dokonywania oceny jakosci dostarczanych przez siebie ustug w aspekcie merytorycznym
i ekonomicznym oraz do poddawania sie takiej ocenie.
Poszukiwania rozwigzan zwiekszajacych efektywnosé i podnoszacych jakosé wykonywanej przez
siebie pracy.
Funkcjonowania w zespole ze swiadomoscig, jak wazne jest w pracy zespotowej poszanowanie
réznorodnosci pogladow i kultur oraz swiadomoscig wptywu wykonywanych przez siebie zadan
na efekty pracy zespotu.
Utrzymywania wiasciwych relacji w s$rodowisku zawodowym zwigzanym z zapewnianiem
bezpieczenstwa systemow teleinformatycznych.
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3.5. Profil kompetencji kluczowych dla zawodu

Pracownik powinien mie¢ zdolnos$¢ wtasciwego wykonywania zadan zawodowych i predyspozycje do
rozwoju zawodowego. Dlatego wymaga sie od niego odpowiednich kompetencji kluczowych. Zostaty
one zilustrowane w formie profilu (rys. 1) ukazujacego waznos¢ kompetencji kluczowych dla zawodu
specjalista bezpieczenistwa systemoéw teleinformatycznych.

Umiejetnos¢ obstugi komputera i wykorzystania internetu
Umiejetnosci matematyczne

Umiejetnos¢ czytania ze zrozumieniem i pisania
Sprawno$¢ motoryczna

Planowanie i organizowanie pracy

Wywieranie wptywu/przywdédztwo

Komunikacja ustna

Wspotpraca w zespole

Rozwigzywanie problemdw

o
[
N
w
IN
wn

Rys. 1. Profil kompetencji kluczowych dla zawodu specjalista bezpieczeristwa systeméw teleinformatycznych

Uwaga:
Wykaz kompetencji kluczowych opracowano na podstawie wykazu stosowanego w Miedzynarodowym Badaniu
Kompetencji Oséb Dorostych — projekt PIAAC (OECD).

3.6. Powigzanie kompetencji zawodowych z opisami poziomow Polskiej Ramy Kwalifikacji
oraz Sektorowej Ramy Kwalifikacji

Kompetencje zawodowe pracownika w zawodzie specjalista bezpieczenstwa systemow
teleinformatycznych nawigzujg do opiséw poziomow Polskiej Ramy Kwalifikacji.

Opis zawodu, zadan zawodowych i wymagan kompetencyjnych moze stanowié¢ materiat informacyjny
dla przygotowania (lub aktualizacji) opisow kwalifikacji wprowadzanych do Zintegrowanego Systemu
Kwalifikacji (ZSK). Wiecej informacji:

— Zintegrowany System Kwalifikacji: https://www.kwalifikacje.gov.pl

— Zintegrowany Rejestr Kwalifikacji: https://rejestr.kwalifikacje.gov.pl

4. ODNIESIENIE DO SYTUACJI ZAWODU NA RYNKU PRACY | MOZLIWOSCI
DOSKONALENIA ZAWODOWEGO

4.1. Mozliwosci podjecia pracy w zawodzie

Specjalista bezpieczenistwa systemoéw teleinformatycznych moze znalez¢ zatrudnienie m.in. w:
— dziatach IT przedsiebiorstw we wszystkich dziedzinach gospodarki,

— firmach informatycznych,

— bankach,
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— placéwkach badawczo-rozwojowych,

— placéwkach stuzby zdrowia,

— szkotach i uczelniach,

— policji, wojsku, strazy granicznej,

— innych instytucjach administracji pafistwowe;.

Obecnie (2019 r.) odnotowuje sie w Polsce deficyt pracownikéw w branzy IT, a zapotrzebowanie na
specjalistdw od cyberbezpieczenstwa jest szczegdlnie wysokie. Branza rozwija sie bardzo
dynamicznie, co objawia sie tym, ze osoby z odpowiednimi kompetencjami nie majg probleméw ze
znalezieniem dobrze ptatnej pracy.

WAZNE:
Zachecamy do sprawdzenia dostepnych ofert pracy w Centralnej Bazie Ofert Pracy:
http://oferty.praca.gov.pl

Natomiast aktualizacje informacji o mozliwosciach zatrudnienia w zawodzie, przyszte zapotrzebowanie na
dany zawdd na rynku pracy oraz dodatkowe informacje mozna uzyskaé, korzystajac z polecanych Zrédet
danych.

Polecane zZrédta danych [dostep: 31.03.2019]:

Ranking (monitoring) zawodéw deficytowych i nadwyzkowych:
http://mz.praca.gov.pl
https://www.gov.pl/web/rodzina/zawody-deficytowe-zrownowazone-i-nadwyzkowe

Barometr zawodow: https://barometrzawodow.pl

Wojewddzkie obserwatoria rynku pracy:

Mazowieckie — http://obserwatorium.mazowsze.pl

Matopolskie — https://www.obserwatorium.malopolska.pl

Lubelskie — http://lorp.wup.lublin.pl

Regionalne Obserwatorium Rynku Pracy w todzi — http://obserwatorium.wup.lodz.pl
Pomorskie — http://www.porp.pl

Opolskie — http://www.obserwatorium.opole.pl

Wielkopolskie — http://www.obserwatorium.wup.poznan.pl

Zachodniopomorskie — https://www.wup.pl/pl/dla-instytucji/zachodniopomorskie-obserwatorium-rynku-
pracya

Podlaskie — http://www.obserwatorium.up.podlasie.pl

Zielona Linia. Centrum Informacyjne Stuzb Zatrudnienia:
http://zielonalinia.gov.pl

Portal Prognozowanie Zatrudnienia:
WwWw.prognozowaniezatrudnienia.pl

Portal EU Skills Panorama:
http://skillspanorama.cedefop.europa.eu/en

Europejski portal mobilnosci zawodowej EURES:
https://eures.praca.gov.pl
https://ec.europa.eu/eures/public/pl/homepage

4.2.Instytucje oferujgce ksztatcenie, szkolenie i/lub potwierdzanie kompetencji w ramach
zawodu

Ksztafcenie

Obecnie (2019 r.) do pracy w zawodzie specjalista bezpieczenstwa systemow teleinformatycznych
przygotowujg w Polsce liczne szkoty wyzsze na studiach | i Il oraz Ill stopnia na kierunkach:

— bezpieczenistwo systemow informatycznych,

— informatyka,

— informatyka stosowana,
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— informatyka i ekonometria,

— telekomunikacja,

— elektronika,

— kryptologia i cyberbezpieczenstwo,

— matematyka w potgczeniu z réznymi specjalnosciami informatycznymi.

Ksztatcenie na tych kierunkach oferujg zaréwno uczelnie techniczne, jak i uniwersytety.

Wiele uczelni w Polsce oferuje takze ksztatcenie w systemie studidw podyplomowych dla
absolwentéw szkét wyzszych, pragnacych poszerzy¢ swojg wiedze z zakresu wybranych zagadnien
zwigzanych z bezpieczenstwem systemoéw teleinformatycznych.

Szkolenie

Rynek oferuje szeroki zakres szkolen branzowych, na ktérych specjalista bezpieczenistwa systemow
teleinformatycznych moze poszerzy¢ swojg wiedze. W zwigzku z obserwowanym gwattownym
skokiem technologicznym w dziedzinie teleinformatyki wymagane jest state doskonalenie sie, aby
posiadac aktualng wiedze na temat rozwijajgcych i zmieniajgcych sie technologii.

Specjalista bezpieczenstwa systemow teleinformatycznych ma do wyboru oferte wielu instytucji
organizujgcych certyfikowane szkolenia uznawane przez miedzynarodowe przedsiebiorstwa.
Certyfikaty ukonczenia tych szkolen potwierdzajg znajomos$¢ zagadnien z zakresu bezpieczenstwa
systeméw teleinformatycznych. W szerokiej gamie uznanych kurséw oferowanych np. przez
producentéw systeméw bezpieczenstwa lub oprogramowania, gtdwnie jednak przez niezaleine
organizacje akredytacyjne, mozna wymieni¢ m.in.:

— Security+,

— CERT Information Security Professional Certificate,

—  CompTIA CSA+,

— CCSA Check Point Certified Security Administrator,

— CCNA Security,

— NSE 4 — FortiGate Network Security Professional,

—  CISSP Certified Information Systems Security Professional,

— CISM Certified Information Security Manager,

— CPTE Certified Penetration Testing Engineer.

WAZNE:

Wiecej informacji o instytucjach oferujgcych ksztatcenie, szkolenie i/lub walidacje kompetencji w ramach
zawodu mozna uzyskac, korzystajac z polecanych Zzrédet danych.

Polecane zZrédta danych [dostep: 31.03.2019]:

Szkolnictwo wyzsze:

www.wybierzstudia.nauka.gov.pl

Szkolnictwo zawodowe:
https://www.ore.edu.pl/category/ksztalcenie-zawodowe-i-ustawiczne
http://doradztwo.ore.edu.pl/wybieram-zawod

https://zrp.pl

Szkolenia zawodowe:

Rejestr Instytucji Szkoleniowych — http://www.stor.praca.gov.pl/portal/#/ris
Baza Ustug Rozwojowych — https://uslugirozwojowe.parp.gov.pl

Inne Zrédta danych:

Zintegrowany Rejestr Kwalifikacji — https://rejestr.kwalifikacje.gov.pl

Bilans Kapitatu Ludzkiego — https://bkl.parp.gov.pl

Fundacja Rozwoju Systemu Edukacji — http://www.frse.org.pl, http://europass.org.pl
Learning Opportunities and Qualifications in Europe — https://ec.europa.eu/ploteus
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4.3.Zarobki os6b wykonujacych dany zawéd/dang grupe zawodéw

Wynagrodzenie (2019 r.) oséb pracujagcych w zawodzie specjalista bezpieczeristwa systemoéw
teleinformatycznych waha sie najczesciej od 5000 zt do 14 000 zt brutto miesiecznie w przeliczeniu
na peften etat. Wiekszo$¢ specjalistéw osigga zarobki w dolnej czesci podanego przedziatu
wynagrodzenia (mediana zarobkéw wynosi okoto 7900 zt brutto miesiecznie).

Zarobki specjalisty bezpieczenstwa systemdéw teleinformatycznych zalezg od wielkosci firmy,
pochodzenia jej kapitatu, posiadanego wyksztatcenia i stazu pracy, regionu zatrudnienia oraz
wielkosci miejscowosci pracodawcy. W administracji publicznej zarobki mogg by¢ nawet o 30%
nizsze.

Warto$¢ wynagrodzen brutto miesiecznie (ramowo) waha sie w zaleznosci od stazu pracy:
— od2do3lat—5800 zt,

— od4do5lat—7200 z,

— od 6 lat—8300 zt.

Dodatkowo standardem wsrdod wielu przedsiebiorstw jest oferowanie pracujgcym w zawodzie
dodatkowych, pozaptacowych benefitow m.in.:

— prywatna opieka medyczna,

— karnet sportowy,

— ubezpieczenie na zycie,

— dofinansowanie nauki i kurséow jezykowych,

— mozliwosc¢ pracy zdalne;j.

WAZNE:
Zarobki os6b wykonujgcych dany zawdéd/grupe zawodéw s3 orientacyjne i mogg szybko straci¢ aktualnosé.
Dlatego na biezgco nalezy sprawdzaé, jakie zarobki oferuje rynek pracy, korzystajgc z polecanych zrédet
danych.

Polecane zrédta danych [dostep: 31.03.2019]:
Wynagrodzenie w Polsce wedtug danych GUS:
http://stat.gov.pl/obszary-tematyczne/rynek-pracy/pracujacy-zatrudnieni-wynagrodzenia-koszty-pracy

Przyktadowe portale informujgce o zarobkach:
https://wynagrodzenia.pl/gus
https://wynagrodzenia.pl/kategoria/zarobki-na-stanowiskach-i-szczeblach
https://sedlak.pl/raporty-placowe

https://zarobki.pracuj.pl
https://www.forbes.pl/ogolnopolskie-badanie-wynagrodzen
https://www.kariera.pl/wynagrodzenia

4.4. Mozliwosci zatrudnienia oséb niepetnosprawnych w zawodzie

W zawodzie specjalista bezpieczenstwa systemow teleinformatycznych mozliwe jest zatrudnienie
0s6b niepetnosprawnych.

Warunkiem niezbednym do zatrudnienia oséb z niepetnosprawnosciami w zawodzie jest

identyfikacja indywidualnych barier i dostosowanie technicznych iorganizacyjnych warunkéw

Srodowiska oraz stanowiska pracy do potrzeb zatrudnienia oséb:

— z niewielkg dysfunkcjg konczyn goérnych (05-R), ktora nie wyklucza pracy przy komputerze,
wymagane jest wowczas dostosowanie sprzetu komputerowego,

— z niewielka dysfunkcjg koriczyn dolnych (05-R), wymagane jest wowczas wyposazenie stanowiska
w uchwyty, porecze, regulowang wysokos¢ krzesta, podndzka i inne udogodnienia,

— poruszajace sie na wodzkach inwalidzkich (05-R), wymagany jest wéwczas odpowiedni dobdr
stanowiska badZ ograniczenie lub zmodyfikowanie zakresu pracy w celu umozliwienia
wykonywania zadan w pozycji siedzacej, zalecana jest praca biurowa lub koncepcyjna,
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— z wadami i dysfunkcjg wzroku (04-O), w przypadku mozliwosci skorygowania ich szktami
optycznymi lub soczewkami kontaktowymi,

— z dysfunkcjg narzadu stuchu (03-L), pod warunkiem, ze niepetnosprawnos¢ ta jest mozliwa do
skorygowania za pomocg aparatow stuchowych,

— z dysfunkcjg sfery psychicznej (02-P), pod warunkiem, ze praca, poza wyjatkowymi sytuacjami
(wyjazdy, sytuacje kryzysowe w firmie), nie zaburza rytmu dnia i nocy pracownika i zachowana
jest zasada réwnego traktowania pracownikow,

— z epilepsjg (06-E), pod warunkiem, ze napady padaczkowe wystepujg sporadycznie i s3
sygnalizowane przez aure, wystepujg gtdwnie wieczorem lub w nocy, nie powodujg zbytniego
zmeczenia i stosunkowo szybko nastepuje regeneracja sit po ich wystgpieniu, a przebieg choroby
nie prowadzi do charakteropatii padaczkowej. Mogg by¢ one zatrudnione warunkowo, po
racjonalnym ograniczeniu zakresu zadan do sytuacji, w ktérych mozliwy jest staty nadzér
i ewentualna szybka pomoc, a stanowisko pracy nie stwarza potencjalnych zagrozen w przypadku
emisji choroby,

— z innymi rodzajami niepetnosprawnosci wynikajgcymi z choréb uktadu krazenia, oddechowego,
pokarmowego, moczowo-ptciowego i innymi, pod warunkiem, ze praca nie wymaga znacznego
wysitku fizycznego lub jest zorganizowana w taki sposéb, aby pracownik miat mozliwosé
regularnego przyjmowania lekéw i dokonywania niezbednych zabiegdw pielegnacyjno-
-medycznych (np. zastrzykéw insulinowych).

WAZNE:
Decyzja o zatrudnieniu osoby z jakimkolwiek rodzajem niepetnosprawnosci moze by¢ podjeta wytgcznie po
indywidualnej konsultacji z lekarzem medycyny pracy.

5. ODNIESIENIE DO EUROPEJSKIEJ KLASYFIKACII
UMIEJETNOSCI/KOMPETENCII, KWALIFIKACJI | ZAWODOW (ESCO)

Europejska  klasyfikacja  umiejetnosci/kompetencji,  kwalifikacji i zawoddéw (European
Skills/Competences, Qualifications and Occupations — ESCO) jest narzedziem tgczgcym rynek edukacji
z rynkiem pracy. ESCO jest czescig strategii ,Europa 2020”. W klasyfikacji okreslono i uszeregowano
umiejetnosci, kompetencje, kwalifikacje i zawody istotne dla unijnego rynku pracy oraz ksztatcenia
i szkolenia. Tworzenie europejskiego rynku pracy, a w przysztosci wspdlnego obszaru ksztatcenia
ustawicznego wymaga, aby zdobywane przez jednostki umiejetnosci oraz kwalifikacje byty zrozumiate
oraz fatwo poréwnywalne miedzy krajami, a takze — by promowaty mobilnos¢ wsréd pracownikéw.

Obecnie (2019 r.) klasyfikacja ESCO jest dostepna w 27 jezykach (w 24 jezykach UE, islandzkim,
norweskim i arabskim) za posrednictwem platformy ESCO:
https://ec.europa.eu/esco/portal/home

Klasyfikacja ESCO zostata oparta na trzech filarach i pokazuje w sposdb systematyczny relacje miedzy
nimi:

e Zawody: https://ec.europa.eu/esco/portal/occupation

e Umiejetnosci/Kompetencje: https://ec.europa.eu/esco/portal/skill

e Kwalifikacje: https://ec.europa.eu/esco/portal/qualification
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6. ZRODLA DODATKOWYCH INFORMACIJI O ZAWODZIE

Podstawowe regulacje prawne:
Stan prawny na dzie: 31.03.2019 r.

e Ustawa z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz. U. poz. 1668, z pdzn.
zm.).

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa (Dz. U. poz. 1560).

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000, z pézn. zm.).

e Ustawa z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (t.j. Dz. U. z 2018 r. poz.
2153, z pdin. zm.).

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2018 r. poz. 412,
z pbéin. zm.).

e Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2018 r. poz. 1954, z pdin.
zm.).

e Ustawa z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy (t.j. Dz. U.
22018 r. poz. 1265, z pdin. zm.).

e Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2018 r. poz.
1330, z pdzn. zm.).

e Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr 128, poz. 1402, z pdzn. zm.).

e Rozporzadzenie Ministra Edukacji Narodowej z dnia 13 kwietnia 2016 r. w sprawie charakterystyk
drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze zawodowym —
poziomy 1-8 (Dz. U. poz. 537).

e Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 7 sierpnia 2014 r. w sprawie klasyfikacji
zawodow i specjalnosci na potrzeby rynku pracy oraz zakresu jej stosowania (t.j. Dz. U.
22018 r. poz. 227).

Literatura branzowa:

e Agutter C.: ITIL Foundation Handbook — Pocketbook from the Official Publisher of ITIL, 3%°
Edition. The Stationery Office, 2012.

e Banaszak Z., Ktos S., Mleczko J.: Zintegrowane systemy informatyczne. PWE, Warszawa 2011.

e Dixit Avinash K.: Myslenie Strategiczne. Helion, Gliwice 2009.

e PN-EN ISO/IEC 27001, Technika informatyczna — Techniki bezpieczeristwa — Systemy zarzadzania
bezpieczenstwem informacji. PKN, Warszawa 2017.

e Proctor T.: Twdrcze rozwigzywanie probleméw. GWP, Gdansk 2002.

e Ryza S, Laserson U.: Spark. Zaawansowana analiza danych. Helion, Gliwice 2015.

e Sienkiewicz P. (red.): Inzynieria systemow bezpieczenstwa. PWE, Warszawa 2015.

e Stawinska-Zak E.: Sfownik komputerowy. Wydawnictwo Videograf I, Katowice 2003.

e Stallings W.: Systemy operacyjne. Robomatic, Wroctaw 2004.

e Stallings W., Brown L.: Bezpieczeristwo systeméw informatycznych. Zasady i praktyka. Helion,
Gliwice 2019.

e Wilhelm T.: Profesjonalne testy penetracyjne. Helion, Gliwice 2014.

e Wotowski F., Zawita-Niedzwiedzki J.: Bezpieczeristwo systemow informacyjnych. Edu/Libri, 2015.

e Wrdblewski P.: Algorytmy. Struktury danych i techniki programowania. Helion, Gliwice 2015.

Zasoby internetowe [dostep: 31.03.2019]:

e Barometr zawoddw 2019. Raport podsumowujgcy badania w Polsce:
https://barometrzawodow.pl/userfiles/Barometr/2019/raport_ogolnopolski_pl.pdf

e Baza danych standardéw kwalifikacji/kompetencji zawodowych i modutowych programow
szkolen: ftp://kwalifikacje.praca.gov.pl
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e Blog o analizie biznesowej i systemowej IT: http://analizait.pl

e Chip: https://www.chip.pl

e Computerworld: https://www.computerworld.pl

e Inzynieria oprogramowania: http://zasoby.open.agh.edu.pl/~10sdczerner/page/wstep.html

e Katalog znanych zagrozen bezpieczenstwa: https://cve.mitre.org

e Komputer Swiat: http://www.komputerswiat.pl

e Konferencja poswiecona rozwojowi $wiata hakeréw: https://www.defcon.org

e Niezalezne zrddto informacji o bezpieczenstwie IT: https://zaufanatrzeciastrona.pl

e PC Format: https://www.pcformat.pl

e PC World: https://www.pcworld.pl

e Portal Asystent BHP: https://asystentbhp.pl

e Portal o tematyce archiwizacji danych: https://www.backupacademy.pl

e Portal o tematyce IT: https://idg.pl

e Portal poswiecony trendom bezpieczenstwa IT: https://hakin9.org

e Projekt Zintegrowany System Kwalifikacji: http://kwalifikacje.edu.pl

e Sektorowa Rama Kwalifikacji dla Sektora Informatycznego (SRK IT):
http://kwalifikacje.edu.pl/sektorowa-rama-kwalifikacji-dla-sektora-informatycznego

e Serwisy i blogi powigzane z tematyka IT i programowania: https://polskifrontend.pl

e Standardy orzecznictwa lekarskiego ZUS: http://www.zus.pl/lekarze/publikacje/standardy-
orzecznictwa-lekarskiego-zus

e Wyszukiwarka opisow zawodow: http://psz.praca.gov.pl/rynek-pracy/bazy-danych/klasyfikacja-
zawodow-i-specjalnosci/wyszukiwarka-opisow-zawodow

e Zespdt reagowania na incydenty bezpieczenistwa: https://www.cert.pl

e Zestawienie aktualnych zagrozen bezpieczenstwa: https://www.kb.cert.org/vuls

7. StOWNIK POJEC

7.1. Definicje powigzane z opisem informacji o zawodzie (zawodoznawcze)

Nazwa pojecia

Definicja pojecia

Awans zawodowy

Wyrdznia sie dwa podstawowe rodzaje awansu — pionowy oraz poziomy. Awans pionowy
oznacza zmiane stanowiska na wyzsze w hierarchii przedsiebiorstwa/organizacji oraz przyznanie
wyzszego wynagrodzenia i poszerzenie uprawnien, np. awans polegajgcy na osiggnieciu
wyzszego stopnia wymagan formalnych w policji, w wojsku, mianowanie na wyzszy stopien —
awans nauczycielski. Awans poziomy oznacza zmiane stanowiska niepociggajacg za sobg zmiany
pozycji pracownika w hierarchii firmy, np. objecie dodatkowego stanowiska przez pracownika,
powierzenie nowych zadan, rozszerzenie uprawnien i zakresu podejmowanych decyzji.

Czynnosci
zawodowe

S3 to dziatania podejmowane w ramach zadania zawodowego i dajace efekt w postaci realizacji
celu przewidzianego w zadaniu zawodowym.

Edukacja formalna

Ksztatcenie realizowane przez publiczne i niepubliczne szkoty oraz inne podmioty systemu
oswiaty, uczelnie oraz inne podmioty systemu szkolnictwa wyzszego w ramach programéw, ktére
prowadzg do uzyskania kwalifikacji petnych oraz kwalifikacji nadawanych po ukonczeniu studiéw
podyplomowych (zgodnie z ustawg Prawo o szkolnictwie wyzszym) albo kwalifikacje w zawodzie
(zgodnie z przepisami o$wiatowymi).

Edukacja
pozaformalna

Ksztatcenie i szkolenie realizowane w ramach programow, ktére nie prowadzg do uzyskania
kwalifikacji petnych lub kwalifikacji wtasciwych dla edukacji formalne;j.

Efekty uczenia sie

Wiedza, umiejetnosci oraz kompetencje spoteczne nabyte w procesie uczenia sie (w ramach
edukacji formalnej, edukacji pozaformalnej lub poprzez uczenie sie nieformalne).
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Europejskie Ramy
Kwalifikacji (ERK)

Przyjeta w Unii Europejskiej struktura i opis poziomdéw kwalifikacji umozliwiajagca poréwnanie
kwalifikacji uzyskiwanych w réznych panstwach. W ERK wyrdzniono 8 poziomow kwalifikacji
opisywanych za pomocg efektow uczenia sie (wiedza, umiejetnosci i kompetencje). ERK stanowi
ukfad odniesienia do krajowych ram kwalifikacji, w tym do PRK.

Kody
niepetnosprawnosci

S3 symbolami rodzaju schorzenia, ktére ma decydujacy wptyw na to, do jakich prac osoba
niepetnosprawna moze by¢ kierowana, a do jakich nie powinna ze wzgledu na jej zdrowie
i skuteczno$¢ pracy na danym stanowisku. Podstawowe kody niepetnosprawnosci:

01-U uposledzenie umystowe,

02-P choroby psychiczne,

03-L zaburzenia gtosu, mowy i choroby stuchu,

04-0 choroby narzadu wzroku,

05-R uposledzenie narzadu ruchu,

06-E epilepsja,

07-S choroby uktadu oddechowego i krazenia,

08-T choroby uktadu pokarmowego,

09-M choroby uktadu moczowo-ptciowego,

10-N choroby neurologiczne,

11-1 inne, w tym schorzenia: endokrynologiczne, metaboliczne, zaburzenia enzymatyczne, choroby
zakazne i odzwierzece, zeszpecenia, choroby uktadu krwiotwdrczego,

12-C catosciowe zaburzenia rozwojowe.

Kompetencje
spoteczne

Jest to rozwinieta w toku uczenia sie zdolno$¢ ksztattowania wtasnego rozwoju oraz
autonomicznego i odpowiedzialnego uczestniczenia w Zzyciu zawodowym i spotecznym,
z uwzglednieniem etycznego kontekstu wtasnego postepowania.

Kompetencje
kluczowe

S3 to kompetencje (potaczenie wiedzy, umiejetnosci i kompetencji spotecznych) integracji
spotecznej i zatrudnienia potrzebne w zyciu zawodowym i pozazawodowym oraz do bycia
aktywnym obywatelem. Na potrzeby opracowania informacji o zawodach wyrdzniono
9 kompetencji, ktére zostaty wybrane i pogrupowane ze zbioru 15 kompetencji kluczowych
wyodrebnionych w Miedzynarodowym Badaniu Kompetencji Oséb Dorostych - Projekt PIAAC
prowadzonym cyklicznie przez OECD.

Kompetencja
zawodowa

Jest to ukfad wiedzy, umiejetnosci i kompetencji spotecznych niezbednych do wykonywania,
w ramach wydzielonego zakresu pracy w zawodzie zestawu zadan zawodowych. Posiadanie jednej
lub kilku kompetencji zawodowych powinno umozliwi¢ zatrudnienie na co najmniej jednym
stanowisku pracy w zawodzie.

Kwalifikacja

Oznacza zestaw efektdw uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych
nabytych w edukacji formalnej, edukacji pozaformalnej lub poprzez uczenie sie nieformalne,
zgodnych z ustalonymi dla danej kwalifikacji wymaganiami, ktérych osiggniecie zostato
sprawdzone w procesie walidacji oraz formalnie potwierdzone przez uprawniony podmiot
certyfikujacy. W Zintegrowanym Systemie Kwalifikacji wyodrebniono 4 rodzaje kwalifikacji: petne,
czastkowe, rynkowe i uregulowane.

Polska Rama
Kwalifikacji (PRK)

Opis o$miu wyodrebnionych w Polsce poziomoéw kwalifikacji odpowiadajacych odpowiednim
poziomom Europejskich Ram Kwalifikacji sformutowany za pomoca ogdlnych charakterystyk
efektéw uczenia sie dla kwalifikacji na poszczegdlnych poziomach ujetych w kategoriach wiedzy,
umiejetnosci i kompetencji spotecznych.

Potwierdzanie
kompetencji

Jest to proces polegajgcy na sprawdzeniu, czy kompetencje wymagane dla danej kwalifikacji
zostaty osiggniete. Terminy o podobnym znaczeniu: ,walidacja”, ,egzaminowanie”. Proces ten
prowadzi do certyfikacji - wydania przez upowazniong instytucje ,dyplomu”, ,$wiadectwa”,
»certyfikatu”.

Sektorowa Rama
Kwalifikacji (SRK)

Opis poziomow kwalifikacji funkcjonujacych w danym sektorze lub branzy; poziomy Sektorowych
Ram Kwalifikacji odpowiadajg odpowiednim poziomom Polskiej Ramy Kwalifikacji.

Sprawnosci
sensomotoryczne

S3 to sprawnosci zwigzane z funkcjonowaniem narzaddéw zmystéw (wzroku, stuchu, smaku,
powonienia, dotyku) oraz narzadu ruchu (sprawnos¢ rak, precyzja ruchow rak, sprawnos¢ nog,
koordynacja wzrokowo-ruchowa itp.).

Stanowisko pracy

Jest to miejsce pracy w strukturze organizacyjnej, np. przedsiebiorstwa, instytucji, organizacji,
w ramach ktérego pracownik wykonuje zadania zawodowe stale lub okresowo. Do prawidtowego
wykonywania zadan na danym stanowisku pracy konieczne jest posiadanie wiedzy, umiejetnosci
oraz kompetencji spotecznych wtasciwych dla kompetencji zawodowych wyodrebnionych
w zawodzie.
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Tytut zawodowy

Jest przyznawany osobie, ktéra udowodnita, ze posiada okreslony zaséb wiedzy i umiejetnosci
potrzebny do wykonywania danego zawodu. W niektérych grupach zawodowych (technicy,
lekarze, rzemieslnicy) istniejg ustawowo zadekretowane nazwy i hierarchie tych tytutéw, podczas
gdy w innych nie ma takich systeméw. Przyktadowo tytuty zawodowe uzyskiwane w szkotach
i placowkach oswiaty to: robotnik wykwalifikowany i technik, w rzemiosle: uczen, czeladnik, mistrz,
w kulturze fizycznej: trener, instruktor, menedzer sportu.

Umiejetnosci

Jest to przyswojona w procesie uczenia sie zdolnos¢ do wykonywania zadan i rozwigzywania
problemdéw wtasciwych dla dziedziny uczenia sie lub dziatalnosci zawodowej.

Uprawnienia Oznaczaja posiadanie prawa do wykonywania czynnosci zawodowych (zawodu), do ktérych dostep

zawodowe jest ograniczony poprzez przepisy prawne przewidujgce koniecznos¢ posiadania odpowiedniego
wyksztatcenia, spetnienia wymagan kwalifikacyjnych lub innych dodatkowych wymagan.

Uczenie sie Uzyskiwanie efektéw uczenia sie poprzez réznego rodzaju aktywnos$é poza edukacjg formalng

nieformalne i edukacjg pozaformalng, w tym poprzez samouczenie sie i doswiadczenie uzyskane w pracy.

Walidacja Oznacza sprawdzenie, czy osoba ubiegajaca sie o nadanie okreslonej kwalifikacji, niezaleznie od
sposobu uczenia sie (edukacja formalna, pozaformalna i uczenie sie nieformalne) tej osoby,
osiggneta wyodrebniong czesé lub catos¢ efektéw uczenia sie wymaganych dla tej kwalifikacji.

Wiedza Jest to zbidr opiséw obiektéw i faktow, zasad, teorii oraz praktyk przyswojonych w procesie

uczenia sie, odnoszacych sie do dziedziny uczenia sie lub dziatalnosci zawodowe;.

Wyksztatcenie

Oznacza rezultat procesu ksztatcenia w zakresie ogdlnym i specjalistycznym charakteryzowany na

podstawie:

— poziomu wyksztatcenia odpowiadajgcego poziomowi ukoriczonej szkoty (np. wyksztatcenie:
podstawowe, gimnazjalne, ponadpodstawowe, ponadgimnazjalne, czeladnicze, policealne,
wyzsze (pierwszy, drugi i trzeci stopien),

— profilu wyksztatcenia (ukoriczonej szkoty) lub dziedziny wyksztatcenia (kierunek lub kierunek
i specjalnos¢ ukonczonej szkoty wyzszej lub wyzszej szkoty zawodowej).

Zadanie zawodowe

Jest to logiczny wycinek lub etap pracy w ramach zawodu o wyrazZnie okreslonym poczatku i koricu
wykonywany na stanowisku pracy. Na zadanie zawodowe sktada sie uktad czynnosci zawodowych
powigzanych jednym celem, konczacy sie okreslonym wytworem, ustugg lub istotng decyzja.
W wyniku podziatu pracy kazdy zawdd rdzni sie wykonywanymi zadaniami, na ktére sktadajg sie
czynnosci zawodowe.

Zawod

Jest to zbidor zadan zawodowych wyodrebnionych w wyniku spotecznego podziatu pracy,
wykonywanych przez poszczegdlne osoby i wymagajacych odpowiednich kwalifikacji i kompetencji
(wiedzy, umiejetnosci i kompetencji spotecznych), zdobytych w wyniku ksztatcenia lub praktyki.
Wykonywanie zawodu stanowi zrédto utrzymania.

Zintegrowany
System Kwalifikacji
(ZSK)

Wyodrebniona czes¢ Krajowego Systemu Kwalifikacji, w ktdrej obowigzujg okreslone w ustawie
standardy opisywania kwalifikacji oraz przypisywania poziomu Polskiej Ramy Kwalifikacji do
kwalifikacji, zasady wiaczania kwalifikacji do Zintegrowanego Systemu Kwalifikacji i ich
ewidencjonowania w Zintegrowanym Rejestrze Kwalifikacji (ZRK), a takze zasady i standardy
certyfikowania kwalifikacji oraz zapewniania jakosci nadawania kwalifikacji.
Informacje o ZSK sg dostepne pod adresem: https://www.kwalifikacje.gov.pl

Zintegrowany
Rejestr Kwalifikacji
(ZRK)

Rejestr publiczny prowadzony w systemie teleinformatycznym ewidencjonujacy kwalifikacje
wiaczone do Zintegrowanego Systemu Kwalifikacji. Informacje o ZRK sg dostepne pod adresem:
https://rejestr.kwalifikacje.gov.pl

7.2. Definicje zwigzane z wykonywaniem zawodu (branzowe)

Lp. Nazwa pojecia

Definicja Zrédto

1 Agregacja

Proces taczenia sie elementow w catosé. https://sjp.pl/agregacja

[dostep: 31.03.2019]

2 Aktywa informacyjne

Wszystko, co ma wartos¢ dla organizacji z uwagi na
zawarte informacje.

http://www.ofbor.pl/images/pl
iki/pkijbi.pdf
[dostep: 31.03.2019]
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3 Architektura systemu Podstawowa organizacja systemu Definicja opracowana przez
teleinformatycznego, jego czesci sktadowe oraz zespot ekspercki na podstawie:
powigzania miedzy nimi. https://fizyka.umk.pl/~jacek/d

ydaktyka/inzynieria/2014L/NRy
barczyk_DiagramyKomponento
w.pdf

[dostep: 31.03.2019]

4 Audytor Osoba prowadzgca systematyczng i uporzadkowang Definicja opracowana przez
ocene procesdw: zarzadzania ryzykiem, kontroli, fadu zespot ekspercki na podstawie:
organizacyjnego. Pomaga organizacji osiggnac https://www.iia.org.pl/o-
zatozone cele i optymalizowac efekty realizacji nas/definicja-aw
proceséw. [dostep: 31.03.2019]

5 Cyberatak Kazdy rodzaj ofensywnego dziatania w internecie Definicja opracowana przez
0s6b lub organizacji, ktérego celem mogg by¢ zespot ekspercki na podstawie:
systemy informatyczne, sieci komputerowe, https://sjp.pwn.pl/sjp/cyberat
komputery lub inne urzadzenia osobiste, w tym ak;5606168.html
réwniez wyrzadzenie w nich szkdd. [dostep: 31.03.2019]

6 Cyberbezpieczenstwo | Mozliwos¢ bezpiecznego uzytkowania komputeréw Definicja opracowana przez
i systemow komputerowych zapewnione poprzez zespot ekspercki na podstawie:
skuteczng ochrone przed atakami elektronicznymi. https://mfiles.pl/pl/index.php/

Cyberbezpiecze%C5%84stwo
[dostep: 31.03.2019]

7 Dostep zdalny Mozliwos¢ korzystania z zasobdw oraz wszystkich Definicja opracowana przez
funkcji odlegtego komputera przy pomocy sieci zespot ekspercki na podstawie:
komputerowe;j. https://technet.microsoft.com

/pl-
pl/library/dn629457(v=ws.11).
aspx

[dostep: 31.03.2019]

8 Implementacja Proces realizacji technicznej specyfikacji w postaci Definicja opracowana przez

reguty, algorytmu lub programu. zespot ekspercki na podstawie:
http://definicja.net/co-to-jest-
Implementacja
[dostep: 31.03.2019]

9 Incydent Pojedyncze zdarzenie lub seria zdarzen, zwigzanych Definicja opracowana przez
z bezpieczenstwem informacji niejawnych, ktére zespot ekspercki na podstawie:
zagrazajg ich poufnosci, dostepnosci lub integralnosci. | https://ochrona-

niejawnych.pl/kiedy-mamy-do-
czynienia-z-incydentem-
bezpieczenstwa-
teleinformatycznego

[dostep: 31.03.2019]

10 Log Zapis historii dziatania systemu komputerowego. Definicja opracowana przez
zespot ekspercki na podstawie:
https://sjp.pwn.pl/sjp/log-
1;2566265.html
[dostep: 31.03.2019]

11 Oprogramowanie Program komputerowy wykrywajacy i likwidujgcy Definicja opracowana przez

antywirusowe programy dezorganizujgce prace systemu zespot ekspercki na podstawie:
komputerowego (wirusy). https://sjp.pwn.pl/sjp/antywir
usowy;2440843.html
[dostep: 31.03.2019]
12 Oprogramowanie Zbidér programéw komputerowych, stuzacych do Definicja opracowana przez

narzedziowe

analizowania dziatania systemu operacyjnego
komputera i jego zasobdw, wykrywania
ewentualnych nieprawidtowosci, ich usuwania oraz
optymalizowania pracy systemu komputerowego.

zespot ekspercki na podstawie:
Stawinska-Zak E.: Stownik
komputerowy. Wydawnictwo
Videograf Il, Katowice 2003
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13 Oprogramowanie Zespot programdw umozliwiajgcych sterowanie Definicja opracowana przez
systemowe i zarzadzanie zasobami komputera, tworzacy warunki zespot ekspercki na podstawie:
do rozwijania i wykonywania innych programéw. Stallings W.: Systemy
operacyjne. Robomatic,
Wroctaw 2004
14 Oprogramowanie Zbidér programéw wykorzystywanych bezposrednio Definicja opracowana przez
uzytkowe przez uzytkownika w celu realizacji okreslonych zespot ekspercki na podstawie:
zadan. Oprogramowanie uzytkowe korzysta Stallings W.: Systemy
z systemu operacyjnego. operacyjne. Robomatic,
Wroctaw 2004
15 Ryzyko Mozliwosé, ze cos$ sie nie uda; tez: przedsiewziecie, https://sjp.pwn.pl/slowniki/ryz
ktérego wynik jest niepewny. yko.html
[dostep: 31.10.2019]
16 Serwer Komputer lub program przeznaczony do obstugi https://sjp.pwn.pl/sjp/serwer;
uzytkownikow przez udostepnianie ich komputerom 2575297.html
swoich zasobdéw i wykonywanie otrzymanych [dostep: 31.03.2019]
polecen.
17 Serwerownia Pomieszczenie, w ktérym znajduja sie i dziataja Definicja opracowana przez
serwery. zespot ekspercki na podstawie:
https://www.computerworld.p
|/news/Czym-rozni-sie-
serwerownia-od-centrum-
danych,369934.html
[dostep: 31.03.2019]
18 Stacja robocza Wydajny komputer, ktory zostat zaprojektowany pod https://www.pcworld.pl/news/
katem okreslonych zastosowan. Stacjonarne-stacje-
robocze,404287.html
[dostep: 31.03.2019]
19 System Catos¢ powigzanych ze sobg elementdw, stuzaca Definicja opracowana przez
teleinformatyczny przetwarzaniu danych na drodze elektroniczne;j. zespot ekspercki na podstawie:
http://www.serwisprawa.pl/de
finicje,322,system-
teleinformatyczny
[dostep: 31.03.2019]
20 System wykrywania Technologie wdrazane w fizycznych urzadzeniach Definicja opracowana przez
i zapobiegania sieciowych wykorzystywane do wykrywania wtaman zespot ekspercki na podstawie:
naruszeniom (ang. Intrusion Detection System, IDS) oraz im https://repozytorium.ukw.edu.
zapobiegania (ang. Intrusion Prevention System, IPS). pl/bitstream/handle/item/353
2/1ds%20Ips%20systemy%20w
vkrywania%20i%20zapobiegani
a%20wlamaniom%20d0%20sie
ci%20komputerowych.pdf?seq
uence=1&isAllowed=y
[dostep: 31.03.2019]
21 Urzadzenie koncowe Urzadzenie telekomunikacyjne przeznaczone do Ustawa z dnia 16 lipca 2004 r.

podtaczenia bezposrednio lub posrednio do
zakoriczen sieci.

Prawo telekomunikacyjne
http://prawo.sejm.gov.pl/isap.
nsf/download.xsp/WDU20180
001954/0/D20181954.pdf
[dostep: 31.03.2019]
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ZASTOSOWANIE INFORMACIJI O ZAWODACH

Wsparcie dla pracownikéw i klientow instytucji rynku pracy w zakresie:
e skutecznego podejmowania decyzji dotyczacych wyboru zawodu,
pracy/zatrudnienia,
e nabywania nowych lub rozszerzania juz posiadanych kompetencji zawodowych,
e zmiany kwalifikacji zawodowych zgodnie z potrzebami rynku pracy,
e dopasowywania tresci szkolen kontraktowanych przez urzedy pracy do
potrzeb rynku pracy.

Wsparcie dla réznych grup interesariuszy w zakresie:

poradnictwa i doradztwa zawodowego,

tworzenia i aktualizacji ofert szkoleniowych dla rynku pracy,

dostosowania oferty ksztatcenia zawodowego do wymagan rynku pracy,
tworzenia i aktualizacji opiséw stanowisk pracy,

przygotowania lub aktualizacji opisu kwalifikacji rynkowych wprowadzanych
do Zintegrowanego Systemu Kwalifikacji.
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